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ORDEN DE RECTORADO ESPE-HCU-OR-2018-117

RESOLUCION ESPE-HCU-RES-2018-117

el

EL RECTOR DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS-ESPE

CONSIDERANDO:

Que, el Art. 226 de |a Constitucidn de la Republica sefala: “Las instituciones del Estado,
sus organismos, dependencias, las servidoras o servidores ptblicos y las personas que actien
en virtud de una potestad estalal ejerceran solamente las compelencias y facultades que les
sean atribuidas en la Constitucién y la ley. Tendrén el deber de coordinar acciones para el

cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.”;

Que, el Art. 350 ibidem sefiala que el Sistema de Educacion Superior tiene como
finalidad la formacion académica y profesional con visién cientifica y humanista; la
investigacion cientifica y tecnolégica; la innovacion, promocién, desarrollo y difusién de
los saberes y las culturas; la construccion de soluciones para los problemas del pais, en
relacion con los objetivos del régimen de desarrollo;

Que, el Art. 355 de la Carta Suprema, entre ofros principios, establece que el Estado
reconocera a las universidades y escuelas politécnicas autonomia académica,
administrativa, financiera y orgdnica, acorde con los objetivos del régimen de desarrollo
y los principios establecidos en la Constitucidn. Se reconoce a las universidades y
escuelas politécnicas el derecho a la autonomia, ejercida y comprendida de manera
solidaria y responsable. Dicha autonomia garantiza el ejercicio de |a libertad académica
y el derecho a la bisqueda de !a verdad, sin restricciones; el gobierno y gestion de si
mismas, en consonancia con los principios de alternancia, transparencia y los derechos
politicos; y la produccion de ciencia, tecnologia, cultura y arte. L.a autonomia no exime
a las instituciones del sistema de ser fiscalizadas, de la responsabilidad social, rendicion
de cuentas y participacién en la planificacion nacional;

Que, el Art.17 reformado de la Ley Organica de Educacién Superior, sefiala: “Ef Estado
reconoce a las universidades y escuelas politécnicas autonomia académica, administrativa,
financiera y organica, acorde con los principios establecidos en la Constitucién de Ia Repiiblica.
En el ejercicio de autonornia responsable, las universidades y escuelas politécnicas mantendran
relaciones de reciprocidad y cooperacion entre eflas y de estas con el Estado y la sociedad;
ademas observaran los principios de justicia, equidad, solidaridad, participacién ciudadana,
responsabilidad social y rendicién de cuentas. Se reconoce y garantiza la naturaleza juridica
propia y la especificidad de fodas las universidades y escuelas politécnicas":

Que, el Art. 18 reformado de la Ley Orgénica de Educacion Superior establece que: “La
autonomia responsable que ejercen las instituciones de educacién superior consiste en: [...] b)
La libertad de expedir sus estatutos en el marco de las disposiciones de la presente Ley; [... le)
La libertad para geslionar sus procesos internos; [...] h) La libertad para administrar los recursos
acorde con los objetivos del régimen de desarrollo, sin perjuicio de la fiscalizacion a Ia institycion
por un érgano contralor interno o externo, segin lo establezca la Ley; [...]" @)/
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Que, el Art. 46 reformado de la LOES establece que: “Para el ejercicio def cogobierno las
instituciones de educacién superior definirdn y estableceran érganos colegiados de carécter
académico y administrativo, asi como unidades de apoyo. Su organizacién, integracion, deberes
y alribuciones constaran en sus respeclivos estalulos y reglamentos, en concordancia con su
mision y las disposiciones establecidas en esfa Ley. En la conformacién de los érganos
colegiados se (omaran las medidas de accidn afirmativa necesarias para asegurar la
participacion paritaria de las mujeres y la participacion de olros miembros de la comunidad
academica, pertenecientes a poblacién histéricamente discriminada o excluida segtn
corresponda.”;

Que, el Art. 47 reformado ibidem dispone: "Las universidades y escuelas politécnicas
publicas y particulares obligatoriamente tendrén como autoridad méaxima a un drgano colegiado
superior que eslara integrado por autoridades, representantes de los profesores y estudiantes.
Para el lratamiento de asuntos administrativos se inlegraran a este érgano los representantes de
los servidores y trabajadores. El nimero de miembros de este érgano colegiado superior
mantendra la proporcionalidad establecida en la presente ley, garantizando que el estamento de
menor proporcion se encuentre representado al menos por una persona.”

Que, el Art. 90 del Cédigo Organico Administrativo, del Gobierno Electrénico, sefiala:
"Gobierno elecironico. Las actividades a cargo de las administraciones pueden ser ejeculadas
mediante el uso de nuevas tecnologias y medios electronicos, en la medida en que se respelen
los principios sefialados en este Cddigo, se precautelen la inalterabilidad e integridad de las
actuaciones y se garanticen los derechos de las personas.”;

Que, el Art. 94 ibidem, en lo que respecta a la firma electronica y certificados digitales,
determina: “La actividad de la administracion serd emitida mediante certificados digitales de

firma electrénica. Las personas podran utilizar certificados de firma electrénica en sus relaciones
con las adminisiraciones publicas.":

Que, el Art. 13 de la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de
Datos, establece: "Firma Electrénica.- Son los datos en forma electronica consignados en un
mensaje de dalos, adjuntados o légicamente asociados al mismo, y que puedan ser ulilizados
para identificar al titular de la firma en relacion con el mensaje de datos, e indicar que el titular
de la firma aprueba y reconoce la informacién contenida en el mensaje de datos"™

Que, el Art. 14 ibidem, determina que: ‘La firma electrénica tendra igual validez y se le
reconoceran los mismos efectos juridicos que a una firma manuscrita en relacién con los datos
consignados en documentos escrilos, y sera admitida como prueba en juicio.”

Que, la Norma de control interno para las entidades, organismos del sector publico y
personas juridicas de derecho privado que dispongan de recursos publicos 410-17
“Firmas electronicas” sefala que “Las entidades, organismos y dependencias del sector
publico, asi como las personas juridicas que actuen en virfud de una potestad estatal, ajustaran
sus procedimientos y operaciones e incorporaran los medios técnicos necesarios, para permitir
el uso de /a firma electronica de conformidad con la Ley de Comercio Electrénico, Firmas y
Mensajes de Datos y su Reglamento. El uso de Ia firma electrénica en la administracion ptiblica
se sujetara a las garantias, reconocimiento, efectos y validez sefialados en estas disposiciones
legales y su normativa secundaria de aplicacién. Las servidoras y servidores autorizados por las
instituciones del sector ptblico podran utilizar la firma electrénica contenida en un mensaje de
datos para el ejercicio y cumplimiento de las funciones inherentes al cargo publico que ocupan.

L1

Que, el Art. 12 del Estatuto de la Universidad de las Fuerzas Armadas-ESPE dispone

que: “El Honorable Consejo Universitario es el érgano colegiado de cogobierno académic
superior y autoridad maxima de la Universidad de las Fuerzas Armadas “ESPE™ @
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Que, el Art. 47 del Estatuto de la Universidad, sefiala que: “Ef Reclor, seré designado por
el Jefe del Comando Conjunto de las Fuerzas Armadas de la terna de Oficiales que remita cada
Fuerza a la que le corresponda ejercer el rectorado, que seré en orden de precedencia de las
Fuerzas; duraré en sus funciones cinco afios...”

Que, mediante oficio CCFFAA-JCC-2017-035-0-OF de 2 de marzo de 2017, el Jefe del
Comando Conjunto de las Fuerzas Armadas resuelve designar al sefior Coronel — CSM.
EDGAR RAMIRO PAZMINO ORELLANA, como Rector de la Universidad de las Fuerzas
Armadas “ESPE” en reemplazo del sefior GRAB. ROQUE MOREIRA; por el tiempo que

falta para terminar el periodo para el cual fue nombrado y ratificado mediante oficio
CCFFAA-JCC-2017-062-O-0OF de 13 de abril de 2017;

Que, con Resolucion RPC-S0-33-No.547-2018, adoptada en la Trigésima Tercera
Sesion Ordinaria del Pleno del Consejo de Educacién Superior (CES), celebrada el 12
de septiembre de 2018, el Consejo de Educacion Superior resolvié autorizar de manera
excepcional encargar al actual Rector hasta por un afio mas, y a través de oficio
CCFFAA-JCC-2018-205-O-OF de 20 de septiembre de 2018, suscrito por el Teniente
General César Merizalde Pavon, Jefe del Comando Conjunte de las Fuerzas Armadas,
se dispone el encargo por un afo, a partir del 21 de septiembre de 2018, al Coronel
CSM. Edgar Ramiro Pazmifio Orellana, como Rector;

Que, el H. Consejo Universitario, el 21 de septiembre de 2018, con orden de rectorado
ESPE-HCU-OR-2018-101 y resolucion ESPE-HCU-RES-2018-101, encargd el
Rectorado al sefior Crnl. CSM. Edgar Ramiro Pazmifio Orellana, por un afo, a partir del
21 de septiembre de 2018;

Que, el Art.14, literal d), del mismo Estatuto, establece que el H. Consejo Universitario

tiene entre otras atribuciones la de: “Aprobar y reformar los reglamentos de la Universidad de
las Fuerzas Armadas “ESPE™,

Que el Art. 14, litera! i) del mismo cuerpo legal sefiala que: “Son atribuciones y funciones

del H. Consejo Universitario: [...] i. Resolver o asesorar sobre asuntos puestos a su
consideracion {...]"

Que, mediante resolucion ESPE-HCUP-RES-2014-075 puesta en ejecucion a través de
orden de rectorado ESPE-HCUP-OR-2014-002, el H. Consejo Universitario Provisional

aprobo el Instructivo para la obtencién de la firma electrénica de la Universidad de las
Fuerzas Armadas — ESPE;

Que, a través de resolucion ESPE-HCU-RES-2018-096 puesta en ejecucion mediante
orden de rectorado ESPE-HCU-OR-2018-096 de 31 de agosto de 2018, el H. Consejo
Universitario aprobo las reformas al Instructivo que regula la utilizacion de firma
electrénica en la Universidad de las Fuerzas Armadas-ESPE, con las observaciones
planteadas por sus miembros;

Que, el H. Consejo Universitario en sesion extraordinaria ESPE-HCU-SE-2018-027 de

25 de octubre de 2018, al tratar el cuarto punto del orden del dia, conocié el documento

final del Instructivo que regula la utilizacion de firma electrénica en la Universidad de !
Fuerzas Armadas — ESPE, para su codificacion.; y, una vez analizada la documentaciw
en mencidn y realizadas las deliberaciones correspondientes, adoptd la resoluci
ESPE-HCU-RES-2018-117, con la votacion de la mayoria de sus miembros;
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Que, mediante orden de rectorado 2018-262-ESPE-a-1 de 19 de octubre de 2018, el
Crnl. CSM. Ramiro Pazmifio Orellana, Rector de la Universidad, en base al articulo 48,
primer inciso del Estatuto Codificado que establece: “Ei Vicerrector Académico General,
subrogard al Rector en caso de ausencia temporal y por delegacién escrita del mismo [..],
dispone que el Tern. Humberto Anibal Parra Cardenas, le subrogue en el cargo y
funciones de Rector, desde el 22 de octubre al 27 de octubre de 2018, inclusive;

Que, con memorando ESPE-REC-2018-0793-M, de 23 de octubre de 2018, el Tcrn.
Humberto Parra Cardenas, Rector Subrogante de la Universidad de las Fuerzas
Armadas-ESPE, delegé al Cpnv. EM. Hugo Pérez Vaca, Vicerrector de Investigacion,
Innovacion y Transferencia de Tecnologia, presidir la sesion extraordinaria del H.
Consejo Universitario de 25 de octubre de 2018; de conformidad con lo establecido en
el Art. 47, literal w. del Estatuto de la Universidad de las Fuerzas Armadas-ESPE, y los
articulos 13 y 15, respectivamente, del Reglamento del Honorable Consejo Universitario
y Otros Cuerpos Colegiados de la Universidad de las Fuerzas Armadas-ESPE;

Que, el Art. 45 del Estatuto de la Universidad de las Fuerzas Armadas-ESPE, establece
que: “El Rector es la primera autoridad ejecutiva de la Universidad de las Fuerzas Armadas
“ESPE"y ejercera la representacion legal, judicial y exirajudicial de la misma. [...[";

Que, el Art. 47, literal k, del mismo cuerpo legal, sefiala, entre los deberes y atribuciones
del Rector, (...} Dictar acuerdos, instructivos, resoluciones y poner en ejecucion aquelios
dictados por el H. Consejo Universitario, mediante 6rdenes de reclorado; [...]™ ¥,

En ejercicio de sus atribuciones,
RESUELVE:

Art. 1.- Poner en ejecucion la resolucién ESPE-HCU-RES-2018-117 adoptada por el
H. Consejo Universitario al tratar el cuarto punto de! orden del dia en sesion
extraordinaria de 25 de octubre de 2018, en el siguiente sentido:

“a. Aprobar la codificacion del Instructivo que regula la utilizacion de firma elecirénica
en la Universidad de las Fuerzas Armadas-ESPE;

b. Disponer a la Secretaria General, la publicacion del Instructivo que regula la
utilizacion de firma electronica en la Universidad de las Fuerzas Armadas-ESPE.”.

Art. 2.- El instruclivo que regula la utilizacion de firma electronica en la Universidad de
las Fuerzas Armadas-ESPE, codificado, se anexa en once (11) fojas Utiles,
como parte constitutiva de la misma.

Art. 3.- Del cumplimiento de esta orden de rectorado encarguense los sefiores; Rector,
Vicerrector Académico General; Vicerrector de Docencia; Vicerrector de
Investigacion, Innovacion y Transferencia de Tecnologia; Vicerreclor
Administrativo; Director de la Unidad de Planificacion y Desarrollo Institucional;
Director de la Unidad de Talento Humano; Director de la Unidad de Tecnologias
de Informacién y Comunicaciones; Secretaria General; Coordinador Juridico
de la Universidad; y, comunidad universitaria.
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NOTIFIQUESE Y CUMPLASE

Expedida en el rectorado de la Universidad de las Fuerzas Armadas-ESPE, el 30 de
octubre de 2018.

El Rector Delegado de la Universidad de las Fuerzas Armadas-ESPE
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EJEMPLAR No. ......DE 12

ESPE SANGOLQUI (Prov. Pichincha)
FECHA 30-OCTUBRE-2018
CODIGO: HCU-04-2018

INSTRUCTIVO QUE REGULA LA UTILIZACION DE FIRMA ELECTRONICA

EN LA UNIVERSIDAD DE LAS FUERZAS ARMADAS-ESPE

MARCO LEGAL:

1. Constitucién de la Republica del Ecuador: Art. 16.- “Todas /as personas, en forma

individual o colectiva, tienen derecho a: El acceso universal a las tecnologias de
informacién y comunicacion”, Art. 92.- “Toda persona, por sus propios derechos o
como representante legitimado para el efecto, tendrd derecho a conocer de la
existencia y a acceder a los documentos, datos genéticos, bancos o archivos de dalos
personales e informes que sobre si misma o sobre sus bienes, consten en entidades
ptblicas o privadas, en soporte malterial o electronico. Asimismo lendré derecho a
conocer el uso que se haga de ellos, su finalidad, el origen y destino de informacién
personal y el tiempo de vigencia del archivo o banco de datos [...]".

. Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos y su

reglamento. Art. 1.- “Objeto de la Ley.- Esta Ley regula los mensajes de datos, la
firma electrénica, los servicios de certificacion, la contratacién eleclrénica y telematica,
la prestacidn de servicios electronicos, a través de redes de informacién, incluido el
comercio eleclrénico y la proteccion a los usuarios de estos sistemas”.

. Ley Organica de Transparencia y Acceso a la Informacion Publica y su

reglamento.

. Politicas de certificados de firma electronica de funcionario pablico de la entidad

de certificacion de informacion del Banco Central del Ecuador.

. Norma de Control Interno 410-17 de la Contraloria General del Estado: “Las

entidades, organismos y dependencias del sector publico, asi como las personas
Jjuridicas que actiien en virtud de una potestad estatal, ajustarén sus procedimientos y
operaciones e incorporaran los medios técnicos necesarios, para permilir el uso de la
firma electrénica de conformidad con la Ley de Comercio Electrénico, Firmas y
Mensajes de Datos y su Reglamento. [...]".

. Plan Nacional de Gobierno Electronico 2018 — 2021; Numeral 5.3 Gobierno

Eficaz y Eficiente: “...] Un elemento clave para mejorar la eficiencia de las
instituciones es la firma electrdnica, la cual estd generando un impacto econémico y
ambiental al pais, al afio 2018 existen 12,5 mil funcionarios que usan firma electrénica
para emilir comunicaciones oficiales por medio del Sistema de Gestién Documental
Quipux, firmando alrededor de 4,2 millones de documentos, generando un ahorro de
1,9 millones de ddblares por costos asociados a la impresion de documentos f...]"
Numeral 5.3.1 Oportunidades de mejora: (...} En el ultimo afio 12 mil funcionarios
dejaron de imprimir 4.2 millones de comunicaciones oficiales por medio del uso de firma
electronica en ef sistema documental Quipux esto generd un ahorro de 1.9 millones en
temas de impresion, sin embargo, ain es posible masificar su uso en otro tipo de
documentacion y sistemas que permitan una verdadera transformacion digital de las

entidades. [... }}QQ //
~
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B. FINALIDAD:

Emitir disposiciones para regular la utilizacion de firma electronica en la
Universidad de las Fuerzas Armadas-ESPE.
C. JUSTIFICACION E IMPORTANCIA:

La firma electronica se encuentra reconocida en la Ley de Comercio Electronico,
firmas Electronicas y Mensajes de Datos, con cuya ley se abre sus puertas al
Gobierno Electrdnico, por lo que cabe destacar que iguala la firma electronica con
la validez de la firma olégrafa o manuscrita; siempre y cuando dicha firma
electronica tenga un certificado. De alli que un documento suscrito con firma
electronica puede ser presentado a juicio.

La firma electrénica es un instrumento que permite la adaptacién a este nuevo
paradigma socio-econdmico-cultural hacia la gestion de la informacién, porque
posibilita la buena gestién institucional, en el &mbito administrativo y optimiza la
eficiencia a un proceso.

D. OBJETIVO:

Este Instructivo tiene come objetivo regular el uso de la firma electrénica en los
mensajes de datos y en los documentos electronicos generados por las diferentes
unidades organizacionales de la Universidad de las Fuerzas Armadas-ESPE,
dentro de sus ambitos de competencia.

E. AMBITO:

El ambito de aplicacién del presente Instructivo sera: Sede matriz, sedes,
extensiones, unidades académicas externas, unidades académicas especiales y
aquellas que se crearen en la estructura organizacional.

F. DEFINICIONES DE FIRMA ELECTRONICA:

Certificado de firma electronica: “Es un mensaje de datos que certifica la
vinculacion de una firma electrénica con una persona determinada, a través de un
proceso de comprobacion que confirma su identidad” (Art. 20, Ley de Comercio
Electronico, Firmas Electrénicas y Mensajes de Datos).

Desmaterializacion electrénica de documentos (digitalizacién): “Es /a
transformacion de la informacion contenida en documentos fisicos a mensaje de
datos. Estos documentos fisicos (original o copia) podréan ser objeto de una
certificacion electrénica, que consiste en firmar electrénicamente los mensajes de
datos”. (Novena Disposicién General, Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos).

Entidades de certificacion de informacion: “Son entidades de certificacién las
empresas unipersonales o personas juridicas que emiten certificados de firma
electronica y pueden prestar otros servicios relacionados con la firma electronica,
autorizadas por el Consejo Nacional de Telecomunicaciones, segun lo dispuesto
en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos y su
reglamento”. (Art. 29, Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos).
(™
N
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Firma electrénica: “Son los datos en forma electronica consignados en un
mensaje de datos, adjuntados o légicamente asociados al mismo, y que puedan
ser utilizados para identificar al titular de la firma en relacion con el mensaje de
datos, e indicar que el titular de la firma aprueba y reconoce la informacion
contenida en el mensaje de datos” (Art. 13, Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos).

La firma electrdnica tiene las siguientes garantias:

* Autenticidad: La informacion del documento y su firma electrénica se
corresponden indubitablemente a la persona que ha firmado.

* Integridad del documento firmado: Garantiza que el documento firmado es
integro, es decir no fue alterado o modificado después de firmado por el
suscriptor. Se certifica que el mensaje recibido por el tercero que confia es el
mismo que fue emitido por el suscriptor.

* No repudio de origen: Se garantiza que la persona que firma el documento
(suscriptor) no puede repudiarlo, es decir, no puede negar la autorfa o la
integridad del documento o correo firmado.

* Confidencialidad: L.a informaci6n contenida ha sido cifrada y por voluntad de!
emisor, solo permite que el receptor pueda descifrarla.

Firma electrénica en un mensaje de datos: “Cuando se fijare la firma electronica
en un mensaje de datos, aquélia deberé enviarse en un mismo acto como parte
integrante del mensaje de datos o Idgicamente asociada a éste. Se presumira
legalmente que el mensaje de datos firmado electronicamente conlleva la voluntad
del emisor, quien se sometera al cumplimiento de las obligaciones contenidas en
dicho mensaje de datos, de acuerdo a lo determinado en Ia Ley” (Art. 16, Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos).

Instrumentos publicos electronicos: “Se reconoce fa validez juridica de los
mensajes de datos otorgados, conferidos, autorizados o expedidos por y ante
autoridad competente y firmados electrénicamente” (Art. 51, Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos).

Mensaje de datos: “Es toda informacién creada, generada, procesada, enviada,
recibida, comunicada o archivada por medios electronicos, que puede ser
intercambiada por cualquier medio. Serén considerados como mensajes de datos,
sin que esta enumeracion limite su definicion, los siguientes: documentos
electronicos, registros electrénicos, correo electronico, servicios Web, telegrama,
fax e intercambio electrénico de datos” (Novena Disposicién General, Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos).

PDF (Formato de Documento Portatil): Es un archivo que puede ser leido perc%/
no modificado y que tiene la caracteristica de ser portable, por lo que es liviano y
puede ser transferido facilmente entre diferentes plataformas de hardware.
(bttp://es.wikipedia.org/wiki/PDF).

Revocatoria de certificados digitales: La revocacion de un certificado impide el
uso legitimo, del mismo por parte del suscriptor. (https://iwww.eci.bce.ec/marco-

normatlvo)h ]
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TOKEN DE SEGURIDAD (Dispositivo criptografico portable seguro):
Elemento fisico donde se almacena en forma segura e! certificado de firma
electronica que sera emitido por la entidad certificadora dei Banco Central. Su uso

es indispensable en la firma electrénica.
(http:/fes.wikipedia.org/wiki/Token_de_seguridad)

G. VALIDEZ LEGAL:

Instrumentos publicos electronicos.- Se reconoce la validez juridica de los
mensajes de datos otorgados, conferidos, autorizados o expedidos por y ante
autoridad competente y firmados electronicamente.

"Dichos instrumentos publicos eleclironicos deberan observar los requisitos,
formalidades y solemnidades exigidos por la Ley y demdas normas aplicables"

(Articulo 51, Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos).

Reconocimiento juridico de los mensajes de datos.- “Los mensajes de datos
tendran igual valor juridico que los documentos escritos. Su eficacia, valoracién y
efectos se someteréd al cumnplimiento de lo establecido en la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos y su reglamento” (referencia
articulo 2 de la citada Ley).

Incorporacion por remision: “Se reconoce validez juridica a la informacion no
contenida directamente en un mensaje de datos, siempre que figure en el mismo,
en forma de remision o de anexo accesible mediante un enlace electrénico directo
y su contenido sea conocido y aceptado expresamente por las partes” (Art. 3, Ley
de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos).

Efectos de la firma electronica.- “La firma electrénica tendra igual validez y se
le reconoceran los mismos efeclos juridicos que a una firma manuscrita en
relacion con los datos consignados en documentos escritos y sera admitida como

prueba en juicio.” (Articulo 14, Ley de Comercio Electronico, Firmas Electrénicas
y Mensajes de Datos).

Confidencialidad y reserva.- “Se establecen los principios de confidencialidad y
reserva para los mensajes de datos, cualquiera sea su forma, medio o intencion.
Toda violacion a estos principios, principalmente aquellas referidas a la intrusion
electronica, transferencia ilegal de mensajes de datos o violacion del secreto
profesional sera sancionada conforme a lo dispuesto en la Ley de Comercio
Eleclronico, Firmas Electronicas y Mensajes de Dalos, su reglamento y demas
formas que rigen la materia” (referencia articulo 5 de la citada Ley).

Duracion de la firma electronica.- “Las firmas electronicas tendrén duracion
indefinida. Podran ser revocadas, anuladas o suspendidas de conformidad con lo
que el Reglamento a la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos” sefiala (referencia articulo 18 de la citada Ley).

(A /
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H. MENSAJES DE DATOS EN QUE SE UTILIZARA LA FIRMA ELECTRONICA:

La

firma electronica sera utilizada en mensajes de datos remitidos mediante los

sistemas informaticos institucionales. En los casos que por su naturaleza asi lo
amerite; y en documentos electronicos generados en tramites y procesos

ins

1.
2,

3.
4
5.
6
7

De

titucionales, a saber:

Ordenes y resoluciones de rectorado.

Memorandos, oficios, circulares, notas, resoluciones y providencias de
funcionarios autorizados para tales efectos.

Invitaciones, pedidos de convalidacién, aclaraciones, adjudicaciones y
declaratorias de desierto, relacionadas con procesos de contratacion publica,
que son tramitados a través del portal de compras publicas.

. Informes de auditorias y exAmenes especiales.

Informes legales de Procuraduria.

. Los demas que se determinen especificamente en leyes, reglamentos o

resoluciones de autoridad competente.

. Documentos generados por sistemas de automatizacion de procesos.

ser necesario que la firma electrénica se aplique a otros documentos internos

0 transacciones de servicios digitales, aquello serd autorizado via orden de
rectorado.

. FU

NCIONARIOS Y SERVIDORES PUBLICOS AUTORIZADOS PARA LA

UTILIZACION DE LA FIRMA ELECTRONICA:

Los funcionarios y servidores publicos de la Universidad de las Fuerzas Armadas-

ES

5T o Bl Iy

10.

11

12,
13.

14.

PE autorizados para el uso de firma electrénica son:

Rector

Vicerrectores

Directores de las Unidades Internas y Desconcentradas

Directores de Departamentos

Directores de Carrera

Jefes de Proyectos

Jefes de area, unidades, laboratorios

Coordinadores de maestrias, coordinadores de investigacion, coordinadores

de vinculacion con la sociedad, coordinadores de practicas pre profesionales,
coordinadores de area de conocimiento

Administradores de contrato

Presidentes de comités y comisiones permanentes
. Asesores institucionales

Ordenadores de gasto, ordenadores de pago @/

Directores y subdirectores de extensiones, sedes, unidades académica
externas y unidades académicas especiales

Miembros del H. Consejo Universitario (principales y alternos), asi como el
respectivo Secretario del mencionado organismo. /

-

(_;L_.
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En caso de que se requiera ampliar el uso de la firma electrénica a otros
funcionarios, se realizara la solicitud pertinente a la primera autoridad ejecutiva de
la Universidad, adjuntando la respectiva justificacion, lo que de aceptarse, sera
autorizado mediante orden de rectorado.

J. ENTIDAD CERTIFICADORA:

La dnica entidad certificadora oficial para la Universidad, es el Banco Central del
Ecuador, quien fue acreditada por el Consejo Nacional de Telecomunicaciones
mediante Resolucion 481-20-CONATEL-2008 de 8 de octubre de 2008,

En consideracion de aquelio tendran valor legal Unicamente los documentos

firmados mediante certificados y/o dispositivos emitidos por el Banco Central del
Ecuador.

K. MEDIOS DE TRANSMISION Y DIFUSION:

Los medios que se utilizaran para la transmision y verificacion de firmas
electronicas en la Universidad son:

1. Sistemas de gestion documental;

2. Documentos digitales;

3. Sistemas de gestion y automatizacion de procesos;

4. Sistemas transaccionales y otras aplicaciones institucionales; y,
5. Otros que sean reconocidos legalmente.

L. HERRAMIENTAS TECNOLOGICAS:

Las herramientas tecnologicas que se utilizaran en la Universidad para el
procedimiento de firma electrénica seran:

. Software para la generacion de documentos;

. Software de gestion documental;

- Sistemas de gestion y automatizacion de procesos;

. Sistemas transaccionales, aplicaciones, portal y servicios Web:

. TOKEN de seguridad, como el dispositivo portable seguro que contiene el
certificado de firma electrénica, y emitido por el Banco Central del Ecuador:

. Archivo de certificado digital; y,

. Canal de comunicacién seguro, para acceso a los servidores y a la informacion.

~ o hhwr—

M. PROCEDIMIENTO A SEGUIR PARA EL USO DE LA FIRMA ELECTRONICA EN
MENSAJES DE DATOS:

M.1 PROCEDIMIENTOS PARA OBTENER EL CERTIFICADO DE FIRMA
ELECTRONICA.

El procedimiento para obtener el certificado de firma electronica se describe
en el Anexo 1.
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M.2 PROCEDIMIENTO PARA LA FIRMA ELECTRONICA DE DOCUMENTOS.

1. Crear el documento con las herramientas disponibles para la generacion
de documentos, acorde a las politicas institucionales.

2. Revisar el documento antes de ser firmado, por la persona o personas
involucradas en su elaboracion, en razon de que una vez transformado a
PDF no podra ser madificado.

3. Convertir a formato PDF, para su publicacién correspondiente en la
pagina WEB Institucional.

4. Firmar el documento electrénicamente en formato PDF

5. Enviar el documento por los medios de transmision autorizados.

Por Ley se puede incorporar a un mensaje de datos (documentos o correos
electrénicos), informacion por remision o de anexo accesible mediante un
enlace electronico directo y que su contenido sea conocido y aceptado

expresamente por las partes. El anexo puede contener a su vez firma
electrdnica,

Para el procedimiento de uso de la firma electrénica en mensajes de datos,
se observaran los manuales emitidos por la entidad certificadora de la
Universidad, que podran ser revisados desde la pagina web institucional.

N. POLITICAS DE SEGURIDAD:

En el procedimiento de firmas electrénicas se aplicaran las siguientes politicas
institucionales de seguridad, las que seran de cumplimiento obligatorio por los
funcionarios y servidores publicos responsables de la firma electrénica:

1. E! TOKEN y archivo de certificado digital es personal, por lo que no debe ser

prestado, ni entregado a terceros.

2. EI PIN, clave o clave privada es personal, por o que bajo ningln criterio debe

ser entregada a otra persona.

3. El certificado digital no podra estar almacenado en un medio electronico que
no sea el TOKEN o archivo de certificado digital, ya que puede ser susceptible
de manejo indebido.

. Adoptar las medidas necesarias tendientes a garantizar la seguridad fisica y
légica del TOKEN o archivo de certificado digital.

. No se debera utilizar cuentas de correo electronico personales o de otros
usuarios, para el uso del Sistema de Gestién Documental Quipux.

. Respaldar periddicamente los mensajes de datos firmados electrénicamente,
en un medio externo, el que a su vez deberd mantenerse en un lugar seguro.

. Previo a realizar la firma electronica, verificar que se encuentra correctamente@/
autentificado en el sistema o aplicacion a utilizar.

NGO b A

La inobservancia de todas estas politi as sera motivo de las acciones legales que
corresponda, sin excepcién alguna.

G
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O. RESPONSABILIDADES DE LA UNIDAD DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES RESPECTO DE LA FIRMA DIFITAL:

1. Proporcionar la infraestructura tecnol6gica que permita la aplicacion efectiva de
la firma electrénica en la Universidad.

2. Brindar seguridades logicas y en lo pertinente fisicas, que permitan controlar el
acceso a los servidores donde esté contenida toda la informacion de los
mensajes de datos firmados electronicamente.

3. Garantizar la disponibilidad de la informacion generada mediante la firma
electronica, para lo cual se debera considerar los criterios de redundancia de
hardware, software y recurso humano.

4. Generar respaldos de la informacién relacionada con firma electrénica que se
encuentra contenida en las aplicaciones y servidores institucionales, por
efectos entre otros, de seguridad y auditoria. Los respaldos deberan ser
mantenidos en medios externos, a fin de precautelar su pérdida o destruccion
por cualquier eventualidad.

5. Aclualizar y brindar seguridad en el uso de firma electrénica en programas,
servicios y aplicaciones.

6. Garantizar que las aplicaciones que requieren de firma electrénica, tengan el
proceso de control de identidad (autenticacién) y, que en el proceso de firma
elecirénica se realice una nueva autenticacion, la que guardard relacion
exclusivamente con el titular de la firma electronica.

La retencion de la informacion sera por el periodo minimo que establezca la Ley.

P. RESPONSABILIDADES DE LA SECRETARIA GENERAL - CAU:

1. Llevar un registro actualizado con periodos de vigencia, de los funcionarios y
servidores publicos autorizados para el uso de firma electronica.

2. Apoyar y asesorar en el tramite pertinente ante la entidad de certificacion para
el otorgamiento de certificados digitales a nuevos usuarios de firma electronica.

3. Realizar el seguimiento y control por medio de reportes que posibiliten !a
revision y auditoria de los mensajes de datos firmados electronicamente y
enviados o publicados por los medios de transmision o difusion sefalados en
el presente instructivo.

4. Realizar la induccion necesaria en el campo legal, a través de la Procuraduria
de la ESPE, en los dmbitos de su competencia, al personal que ingrese a
laborar en la institucion y que por su funcién deba acceder al uso de firma
electronica. Igual proceso se cumplird para el caso de traslados o cambios
administrativos de funcionarios.

3. Controlar el periodo de vigencia efectiva del certificado de firma electrénica.

6. Controlar permanentemente el buen uso de la firma electronica e informar a la
Unidad de Talento Humano, en caso de mal uso, para que ejerza las acciones
administrativas correspondientes.

7. Habilitar y deshabilitar, en coordinacion con la Unidad de Tecnologias de la
informacion y Comunicaciones, la utilizaciéon de la firma electronica en el

sistema Quipux-ESPE, segun inicie, contintie o termine la funcién asignada, o
en el servicio publico.

Vocin. N
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Q. RESPONSABILIDADES DE LA UNIDAD DE TALENTO HUMANO:

1. Ejercer las acciones administrativas que correspondan en el caso de mal uso
del certificado de firma electrénica. Una vez tomadas las acciones respectivas,
de ser necesario, se solicitara a la Unidad de Asesoria Juridica tomar las

acciones legales pertinentes, para lo cual se requerird informe técnico de
Talento Humano.

R. RESPONSABILIDADES DEL VICERRECTORADO ADMINISTRATIVO:

Garantizar la redundancia de energla eléctrica para el funcionamiento 6ptimo de
los servicios informaticos requeridos para el uso de firma electronica.

S. RESPONSABILIDADES DEL TITULAR DE LA FIRMA ELECTRONICA:

Los funcionarios y servidores publicos titulares de firma electronica, seran
responsables de:

1. Los tramites para la obtencion de tal certificado seran de responsabilidad de
las personas asignadas a una funcién institucional.

2. Gestionar oportunamente ante la entidad certificadora, la renovacién de dicho
certificado, evitando asi perjuicios a la institucion.

3. Cumplir con todas las obligaciones derivadas de la utilizacién de la misma;

4. Responder administrativa, civil y penalmente, segun sea el caso, por la
indebida utilizacién de la firma electrénica, su falta de seguridad o la del
dispositivo de almacenamiento.

5. En caso de pérdida del TOKEN o archivo de certificado digital, comunicar
directamente a la entidad certificadora en un plazo maximo de 24 horas
laborables, para cuyo efecto realizard la coordinacién pertinente con la
Secretaria General.

6. Cubrir los costos de reposicion del TOKEN o archivo de certificado digital, por
pérdida del mismo u olvido de clave, sin perjuicio de la sancién legal a la que
hubiere lugar por tal hecho; o por dafio debido a su mal uso.

7. Notificar a la SEGE, la renovacién de firma electrénica, a través de correo
electronico institucional.

T. EXTINCION DE LA FIRMA:

El certificado de firma electrénica, bajo responsabilidad de su propietario, se
extinguira por uno de los siguientes casos:

1. Fallecimiento
2. Incapacidad legal
3. Resolucion judicial ejecutoriada @

Por causas determinadas en la Ley de Comercio Electronico, Firmas Electrénicas
y Mensajes de Datos - Art. 19, 24,

La extincién de la firma electronica no exime a su titular de las obligaciones
previamente contraidas, derivadas de su uso.
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DISPOSICIONES GENERALES

PRIMERA.- Para efectos de la aplicacion de este instructivo, se considerara ademas el
glosario de términos constante en la Disposicién General Novena de la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos.

SEGUNDA.- En el proceso de induccién a funcionarios o servidores ptblicos nuevos
que ingresen a la Universidad y que por sus funciones deban utilizar la firma electrénica,
se les entregara un ejemplar de este instruclivo y a la vez se realizara un
acompanamiento inicial en sus labores por el tiempo que para este propésito determine
expresamente el Vicerrectorado Académico General.

TERCERA.- Los casos u aspectos no contemplados en el presente instructivo, seran

resueltos por la primera autoridad ejecutiva de la Universidad, con fundamento en la
Ley.

CUARTA. - Los receptores de mensajes de datos firmados electronicamente, deberan

verificar el listado de certificados revocados, a fin de garantizar la vigencia y validez del
certificado de firma electrénica.

DISPOSICION FINAL
El funcionario o servidor pablico que incumpia lo dispuesto en este instructivo, sera
sancionado de conformidad con las disposiciones de ia Ley Organica de Servicio

Publico, Codigo Organico de Pianificacién y Finanzas Publicas, Ley Organica de
Educacion Superior y demas normativa aplicable.

DEROGATORIA

Derogar tacitamente, todas las disposiciones reglamentarias y administrativas que se
opongan a este instructivo y, expresamente, las reformas al Instructivo que Regula la
Utilizacion de la Firma Electronica en la Universidad de las Fuerzas Armadas — ESPE,

expedido mediante orden de rectorado ESPE-HCUP-OR-2014-002, de 9 de septiembre
de 2014.

ELABORADO POR

COMUNICACIONES

Dr. Diego Puente Ruiz : nchez Valverde

COORDINADOR JURIDICO (S) DIRECTOR DE LA UNIDAD DE
@ TALENTO HUMAND
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DISTRIBUCION:

Ejemplar No. 1. Rector

Ejemplar No. 2: Vicerrector Académico General

Ejemplar No. 3: Vicerrector de Docencia

Ejemplar No. 4: Vicerrector de Investigacion, Innovacion y Transferencia de
Tecnologia

Ejemplar No. 5: Vicerrector Administrativo

Ejemplar No. 6: Director de la Unidad de Planificacién y Desarrollo Institucional

Ejemplar No. 7: Director de la Unidad de Talento Humano

Ejemplar No. 8. Director de la Unidad de Tecnologias de Informacion vy
Comunicaciones

Ejemplar No. 9: Secretaria General

Ejemplar No. 10:
Ejemplar No. 11:
Ejemplar No. 12;

Coordinador Juridico
Secretaria del H. Consejo Universitario
Archivo HCU

TOTAL: 12 Ejemplares
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ANEXO “A”

PROCEDIMIENTO PARA OBTENER EL CERTIFICADO DE FIRMA ELECTRONICA

1. Para solicitar la emision del certificado de firma electrénica debe ingresar a la pagina
del Banco Central del Ecuador ({hitp://www.eci.bce.ec/) que es la Entidad

Cerlificadora.

. T = un:

iy T3 Initio - Entided de Contific.. X | -|-

[ | Eerinor ﬁ B ¥ ﬁ B 0 =

[ € B @ Banco Central der Ecundar (0 hitp/fwvmes boest

CERTIFICACIONELECTRONICA
\"E‘-"m BARCO CENTRAL DEL ECUADOR

Lantiu de Dedcargas Contactencs

Temanes Eamon WaitoMimieg  Firmaflectrdnes. Servicios Aslacionades.

4 Hotidas

v

. _..__._;‘mnﬂ#“_’

2. En la parte inferior derecha encontramos Servicios Generales, seleccionar “Solicifud
de certificado digital de firma electronica”.
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) Servicios Generales

O Oy EE R

Dashloguec Descargas Videcs Forma pago Contictencs

oI
e o Registro de empresa
o Actualizacién de datos da empresa
Raguio da ..f
& o Solicitud de cartificado digital de firma electrdnica
A
Soliotud de

@ o Solicitud de revocatoria por suscriptor
o Solicitud de revocatoria por representante legal

~

o Solicitud da renovacidn de cartificado digital de firma
@ electronica

~Bongvnckn | ~
@ o Solicitud de servicio da sullado da tempo

3. Hacer click en “Ingreso a formulario de solicitud”.

. . " SE -
| "a Sobcitud de Cenidicndo -, 3¢ | o

+ i panen CenteM el Eeundon (EC] Rty e ot Lte et/ tode il secertdo adn c A Punio D 3 a0

EERTIF:::AGN&N ELECTRONICA
PANCO CENTRAL DEL ECUADOR

Initto

Uslanes omos

Waren Hormaii fitma Clatiidoics

Senviclos felaciematios Cenbtyde Uesctigan
e —_ e
Solichud de Certificado da Flima Clectronice

L. Peawishee
Pravie a solicitne un cwtilicada digitel de fiema alactionics, nvisat Jas narmelivan conesponilisnies o cada tipo de cerliicpde
GI'L {Dactarnclén de Pricticas de Canlficseian), ['CIPollticas du Cartilicados), mdelo de comtipte

Antes de Iniclar su solicitud, verifique tensr sus d
Tequerird subir para el registro,
|Eernoma Heture

» Dagtadzade ow Céduin B pavdports § Color

= Ogtaiinda de Pepeisin dr volacion 1 " pe FRYRS 8 SHvama ¥ Enon ahoy. les Fonelonmn gy y #ouUME S G hatien en o exlerior, ine
riegrrrrs de i Fusrtes Armaday ¥ Poicis Haciorel ¥ e peraonis con decapackiad]
+ Dugtslrs<o de b (fma facturs d page de bz, agus o teibiona

| © DCUATRE Para Ageries se Aduens - % Mgarate bire oy wu mivmers o THIC on of Pesmesiarbe o moReied |

an formato PLF. temahe menne 0 igust o 15 y tegties), qui

it wewws. ecibee eefweb/guettisahctud -de-ceidcade

4. Se desplegara la Solicitud Formulario (También se puede ingresar directamente a
través de: hilps://www.eci.bce.eciwebiguest/solicilud-de-cerlificado)
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5. En la Solicitud Formulario se debera ingresar todos los datos de la solicitud:;

Seleccione el tipo de certificado para su
solicitud

Persona Natural

Seleccione el tipo de contenedor para su
certificado

Archivo

Seleccione la ciudad y oficina de entrega
de su certificado:

Ciudad
Entidad

Oficina

Debera seleccionar la oficina mas
cercana a su ubicacion, ya que en esta
oficina se debera acercar personalmente
a retirar su certificado.

Quito

Direccion General del Registro Civil
Identificacién y Cedulacion
Sucursal Quito — San Blas-Av. Gran
Colombia N11-258 v Bricefio

Seleccione su Tipo de Identificacidn Cédula
Ingrese su cédula Registrar el nimero de cédula del
usuario

registro de la solicitud.

6. Si la informacién es correcta, seleccione el botén siguiente para continuar con e@/
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7. Ingresar la informacién solicitada en todos los campos que contienen asterisco (*):

*Nombres

Nombres completos del usuario

*Primer Apellido

Primer apellido del usuario

*Segundo Apellido

Segundo apellido del usuario, si no tiene
el usuario segundo apellido marcar el
casillero:

i "Marque esta opcién, en caso de no
tener Segundo Apellido”

“*Pais Domicilio

Seleccionar Ecuador

“*Provincia domicilio

Seleccionar provincia de residencia

*Ciudad de domicilio

Seleccionar ciudad de residencia

*Direccion de domicilio

Direccién especifica de residencia del
usuario

5 *Sector domicilio

Sector de residencia

' *Teléfono Domicilio

' codigo de provincia. Ejemplo:
| 032572522
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Celular

Teléfono celular del usuario, Ejemplo:
0992825850

*Correo Electronico Principal

Cuenta de correo institucional. Ejempio:
azperez@espe.edu.ec

*Correo Electrénico alternativo

Cuenta de correo personal

Provincia Oficina

Seleccionar la provincia de ubicacién del
trabajo (Pichincha)

Ciudad Oficina

Seleccionar el cantdn de ubicacién del
trabajo (Rumifiahui)

Direccion de Oficina

Direccion de ubicacién del trabajo (Av.
Gral. Rumifiahui S/N v Ambato)

Teléfono Oficina

Numero de teléfono de la oficina
{023989400)

Extensién

Numero de extension del usuario (1111)

*Uso Certificado

FIRMA DE DOCUMENTOS Y
TRANSACCIONES

QUIPUX SISTEMA DE GESTION
DOCUMENTAL

SISTEMA DE GESTION DOCUMENTAL

8. Se debera seleccionar dos preguntas y sus respuestas para validacion interna;

Eslas prpgnantay sam aoio pass selniecionss mismiss del sistema
“Praguma 1

Selacicne L

9. En la seccion requisitos, se debera registrar los documentos personales. Solo la
papeleta de votacion no es requerida en casos de excepcion, para lo que se debera
seleccionar uno de los casilleros: Personas mayores a sesenta y cinco anos,
Extranjeros o ecuatorianos que habitan en el exterior, Integrantes de las Fuerzas
Armadas y Policia Nacional o Personas con discapacidad; segun corresponda.

8 cumpla una da las Bguianies mxmpaanes. |0 papsiets 08 volaadn No &l IeGLIMD,

{hlaraue Ls opeodn;

E.'F-fmutmmulm,mnﬁq Eknu}uunmhnmmmunmcluuu

anmd.mﬁ.u.nm,mu.u.m. l:}‘-nnnmum

*Copld & e hauls o pasporty

“Capia dais oa ls papsiets s votaadn

“Capdd Q8 18 UM FATHAR 08 PAJA b hul. ajud b EIHEIAD

faquinitan {3cia archivos POF de tamada menar 5 igual & (Wb

— | Hasa hs mdaccionsga ningin sichive m'tl
Ha ba ha slaacdanads sagin achiv m\t
13 s ha salecoanado Ringin mchiy PV [ 1)

Bl Adibewun

10. Adicionalmente se debera subir los archivos en pdf de: copia a color de cédula
pasaporte, copia de la papeleta de votacion, copia de la dltima factura de pago
servicio basico; los archivos deben tener un tamafio menor o igual a 1Mb. Se debe
utilizar la opcion Examinar y luego de incluir los tres archivos utilizar la opcidn subir
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archivos. Sdlo si se ha seieccnonado una de las excepciones para la papeleta de
votacion no sera requisito el incluir el archive de dicho documento.

@ Elarchivo fue subido correctaments

11. Una vez ingresada correctamente la informacion en todos los campos requeridos
validamos el campo:

Certifico que toda la informacion contenida en este formulano es real y exactamente
corresponde al solicitante; y, autorizo a la ECIBCE |a verificacion de la misma.

12. Para finalizar hacemos click en el botén Registrar, y se le presentara el siguiente
mensaje:

Socitud Fomtatko

[SH solicitud ha sido Ir-\ﬂra:s-a;ia con éxito. Usted recibira un correo electrinico de validacién para co.ﬁﬂnuar con su tramHte. |

[

13. Utilizando el botén Imprimir podemos tener el detalle de la Solicitud de Emisién de
Certificado de Firma Electronica.

14. Se recibira un correo electronico con la notificacion de la recepcion de la solicitud:
Sz v : s B o
I »  eci-noreply Bienvenido al Sistema de Certificacion Electrénica del BCE, - Estimado{a) |

15. Ingresar al link: Click Aqui

Blenvenido ol Sisterna de Caertificacién Electronica del BCE. &~ B
»tl noreptyEhce oc L
e
1. stvmadiofa) Ebemerdo 8l Sritoma de Lot atstn Blectionca Pacs withch 10 regrilre, haga 25C #n o sagsers aniace
Liekdaa

T Bi3a3 por Inpesar 1 vehodid Reodn s un ring coren slectomes um vez soredada 0 R JCeEtada 1u soketud

Alen] stewtle

Hanes ort sl gl Ecasdir - Entelad e Ceibzanin
S depan ottentr e wformacnin Teya ol hok
lnizadmmaeibue oct

16. Desplegara una nueva pestafia en la que se notificara que la solicitud ha sido

@ confirmada.
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@O A Banca Central ded Eccador (EC) https//www.e breec/bic o pece-webfsolicitmd Confirmacsonfeqgi Kcibuid

Su solicitud ha sido confitmada

17. Posteriormente se recibird un nuevo correo electronico con la notificaciéon de
aprobada o no aceptada la solicitud.
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18. Acercarse a la Secretaria General, para que se realice el proceso de pago
correspondiente.

19. Dirigirse al Registro Civil a retirar el archivo de certificado de firma eleclrénica.@/

€
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Procedimiento para activar la firma electrénica en la Universidad de las
Fuerzas Armadas ESPE.

1. Una vez obtenido el certificado de archivo digital de requerirse para su instalacion
puede contactarse con UTIC (Ext. 4000) para la instalacion y configuracion en el
equipo.

2. Ingresar al siguiente link:

http:/ffirmaelectronica.gobiernoelectronico.qob.ec/

3. Dar click en “Validar certificado de firma electrénica”

&« 2 L

7 FIRMA Giobleno Naclonal
] Firea | heets dtga e Anldvns dh ly et ool B

a—— e

Ferz | htlionea oy Athoen | Vuriom ar s frmacks ALkt LA o0 T cheing s

4. Remitir via correo elecironico al Centro de Atencion al  Usuario

(causuvario@espe.edu.ec) la captura de pantalla del resultado de la verificacion del
certificado electronico.

@
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5. El Centro de Atencion al Usuario en el Sistema de Gestion Documental Quipux
(quipux.espe.edu.ec) activara el permiso de Firma Digital al usuario.
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UNIVERSIDAD DE I.AS FUERZAS ARMA[]AS ESPE ABUGADA [IRDENMA BI]RREGA[ES EI]R[][INES SEERETARIA DEL
H, CONSEO UNIVERSITARIC, en legal y debida forma. GERTIFICD: Due el texto que anteceds en once (1) hiojas,

corresponde al Zstructive que regula /g utifzacion de /3 firma electrinica an [7 Universidad de las Fuerzas
Armadas-£SPE, que fue codilicadn por ! H. Consejo Universitario, en sesitn extraordinaria de 75 de octubre de
2018. mediante resolucidn ESPE-HCU-RES-2018-117.

T @ESEE

Lo
ETARIA GENERA
CERTI?IEC? ‘g documentacion que antecede en \

.....

tojas (ies. €3 FIEL COPIA. de a?:ege:‘
presen\ada an esta Unidad y 38 1o cual doy

al  archivo |.
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