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GRNL, EML. Roberto Xavier Jiménez Villarreal, Dr., Rector de la Universidad de las Fuerzas Armadas-ESPE

CONS!DERANDO:

{lue. &l articulo 1B de Iz Constitucitn de la Repiblica de} Ecuador, prescribe: "Tedas las personas. en forma individual o
celectiva, tienen derecho a: (..} 2. Acceder libremente a {a informacin generada en entidades publicas. o en las privadas
que manejen fondos del Estado o realicen funciones publices. No existiré reserva de informacian excepto en los cases

expresamente establecides en la ley. tn case de violacién a los derechos humanos, ninguna entidad piblica negard la
infarmacidn.”:

(ue, el articulo B6, numera! 19 de la Constitucidn de |2 Repdblica. seala: “Se reconoce y garantizaré a las personas: {...) 19.
El derecho a la proteccién de datos de cardcter personal, que incluye el accesa y fa decisidn sobre infarmacidn y datas de
esle cardcter, asf como su correspondiente preteccidn. La recoleccita, archive, procesamienta, distribucion o difusidn de
estos datos o informacitn requerirdn |z autorizacién del titulsr o el mandato de la ley. ()"

Oue, ef articeln 91 de la Constitucidn de |a Repoblica de! Ecuador, dispone: “(..) El cardeter reservado de la informacidn
deberd ser declarado con anterioridad 8 |3 peticidn. por auteridad competente y de acuerde con la ley.”

(lve, el articuln 726 de |a Constitucidn de la Repiblica del Ecuador, establece: "Las instituciones de! Estado, sus organismas,
dependencias, las servidaras o servidores piblicas y las persenas que actden en virtud de una potestad estatal gjercerdn
solamente las competencias y facultades que les sean atribuidas en la Constitucidn y |2 ley. Tendran el deber de coordinar

acgiones para el cumplimiento de sus fines y hacer efective el goce v ejercicio de los dereches reconscidos en g
Constitucin."

[ue, el artfeuln 227 de 1a Constitucitn de la Repiblica del Ecuador, determina: “La administracidn piblica canstituye un
servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracidn,
destentralizacitn, coordinacién, participacian. planificacién, transparencia y evaluacin.”,

Bue, e} articulo 350 de la Constitucidn de la Repiblica del Ecuador, sefala: “El Sistema de Educacién Superior tiene como
finalidad I3 fermacién académica y profesional con visidn cientifica y humanista; la investigacién cientfiica y tecnoldgica: la
innovacitn, sremocidn, desarcollo y difusion de los saberes y las culturas; la construccidn de soluciones para los problemas
del pafs, en relacidn con los objetivos del régimen de desarralle.”;

Bue, el articuln 351 de la Constitucidn de la Repiblica del Ecuador, prevé: "H Sistema de Educacidn Superior estard
articulado a! Sistema Nacienal de Educaciin y al Plan Nacienal de Desarrollo: la ley establecerd los mecanismos de
cosrdination del Sistema de Educacion Superior cen la Funcian Ejecutiva, Este Sistema se regira por los principios de
autonomfa respansable, cogobiernn, iqualdad de opertunidades, calidad, pertinencia, integralidad, autodeterminacidn para
la produecidn del pensamiento y cenocimientn, en el marco del dislegn de saberes, pensamienta universal y producciin
cientifica teenoldgica global.”;

Que. el articulo 355 de la Constitucidn de la Repdblica del Ecuador, prescribe: "El Estado reconocerd a las universidades y
escuelas politécricas autonomfa académica. administrativa, financiera y orgénica, acorde con los objetivos del régimen de
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desarrolle y los princigios establecides en la Constitucign. Se reconoce a las universidades y escuelas politécnicas el
dereche a la autonemfa, ejercida y comprendida de manera solidaria y responsable. Dicha autanomfa garantiza el ejercicio
de la libertad académica y el derecho a la biisqueda de la verdad, sin restricciones; el gobierna y gestion de sf mismas. en
eonsenancia con los principios de alternancia, transparencia y los derechos poliicos: y la produceitn de ciencia, tecnolbgla,
cultura y arte. (..} La autonamfa no exime a las instituciones del sistema de ser fiscalizadas, de la responsabilidad social,
rendicidn de cuentas y participacidn en |z planificacidn nacional. {_.)";

Oue, el articulo 17 reformado de 1a Ley Orgdnica de Educacion Superior (LOES). dispore: “Art. 17 - Reconocimiento de |2
autonomfa respansable- Bl Estado reconoce a les universidades v escuelas politécricas autsnomia académica,
administrativa, financiera y orgdnica, acorde con los principies establecidos en la Constilucidn de la Republica. (..); ademds
uhservardn los principios de justica, equidad, solidaridad, participacién civdadana, respensabilidad social y rendicidn de

cusntas. Se reconnce y garantiza fa naturaleza juridica propia y la especificidad de todas las vniversidades y escuelas
politécnicas.”

Due, el articulo 18 reformada de la Ley Crgénica de Educacion Superior, sefiala: "Art. 18.- Ejercicio de la autonomia
respansable.- La autanemia responsable que ejercen las universidades y escuelas politécnicas consiste en: ..} e) La libertad
para gestienar sus procesos internas; ().

Qug, el articulo 4B refermado de la Ley Orgdnica de Educacidn Superinr, determina: “Act. 48.- Del Rector o Rectora.- £
Rectar o la Rectora en el caso de las universidades y escuelas politécnicas, esla primera autoridad ejecutiva de |2 institucin
de educacitn superior, y ejercerd |a representacidn legal. judicial y extrajudicial (..}

Oue, el articuln 19 de la Ley de Seguridad Pablica y del Estado, dispore: "Dz la clasificacidn de la inlormacidn de los
grganismos de seguridad. - La Secretarfa Nacional de Inteligencia y los organismos de sequridad podrén clasificar la

infermacin resvltante de las investigaciones o actividades que realicen. medianta resolucitn motivada de la maxima
autoridad de |a entidad respectiva (..)";

(ue, el articulo | de la Ley Orgénica de Transparencia y Acceso a la nformacidn Poblica, senals: "El scceso a la informacicn
piblica es un derecho de las personas que garantiza el Estado. Toda fa informacin que emane o que esté en poder de las
instituciones, organismos y entidades. personas juridicas de derecha piblico o privada que, para el tema materia de 1
infarmacidn tengan participacitn del Estado o sean concesionarins de éste, en cualquiera de sus modalidades, conforme lo
dispane la Ley flrganica de la Contraloria Genersl del Estade: les srgenizaciones de trabajadores y servidares de las
instituciones del Estadn, instituciones de educacin superior que perciban rentas del Estado, las denominadas
organizaciones no gubernamentales {ONGs), estan sometidas al principia de publicidad: par lo tanto, toda informacidn que
posean es piblica, salve las excepeiones establecidas en esta Ley.",

(e, 2l articuln 17 de fa Ley Orgdnica de Transparencia y Acceso a la Informacidn Pablica. dispore: "No procede el derecho
a acceder a la informacidn pablica. exclusivamenle en los siguientes casos (..) b) las infarmaciones expresaments
establecidas coma reservadas en leyes vigentes.":

lue, el articelo 1B de |z Ley Drgénica de Transparencia y Accesa a la Informacidn Piblica, sefala; "La infarmacitn clasificeda
previamente como reservada, permanecers con tal cardcter hasta un perioda de quince anos desde su clasificacin. La
informacion reservada serd desclasificada cuando se extingan las causas que dieron lugar a su clasificacidn. Se ampliard
el periodo de reserva sobre cierta documentacitn siempre y cuando permanezcan y se justifiquen las causes que dieron
origen a su clasificacidn, £l ensejo de Seguridad Nacicnal, en los casas de reserva por motivos de sequridad nacional y los
titulares de las instituciones pablicas, seran responsables de clasificar y desclasificar s informacién de conformided con
esia Ley. la clasificaciin de reserva no podrd efectusrse posteriormente a la solicitud de informacicn. La informacin
reservada que se haga publica antes del vencimienta del plazo de |a reserva o de manera distinta a la prevista en el inciso
anterier, pedrd ocasionar responsabilidad civil, administrativa y/o penal seqin los cases, de la persena que por su funcidn
haya violada la reserva. Las instituciones piblicas elaborardn semestralmente par temas, un indice de los expedientes
tlasificados como reservados. En ningin caso el indice serd considerade como informacion reservada. Este ndice de
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informacita reservada, detallara: fecha de resolucidn y periodo de vigencia de esta elasificacién. La informacitn reservada
en temas de sequridad nacional, solo podrd ser desclasificada por el Consejo de Sequridad Nacional. La informacidn
clasificada como reservada por los titulares de las entidades e instituciones del sector piblico, podrd ser desclasificada en

cualquier momento por el Congresa Nacional, can el voto favoralie de la mayoria absoluta de sus integrantes, en sesidn
reservada.”;

flue, el Act. | de la Ley Orgénica de Proteceidn de Datos personales, prescribe: “Objeto y finglidad.- B abjeto y finalidad de
la presente fey es garantizar el ejercicio del derecha a la proteccion de datos personales. que incluye el acceso y decisidn
sobre informacidn y datas de este caracter, asf como su correspandiente proteccion. Para dicho efecto regula. prevé y
desarralla principies, derechos, obligaciones y mecanismos de tutela.”

Que, el articulo 4 de las Reformas al Estatuto de la Universidad de las Fuerzas Armadas-ESPE; y, su Codificacidn, establece:
“Son obietivas de la Universidad de las Fuerzas Armadas-ESPE: (..} c. Desarrollar la investigacidn cientifica v tecnoldgica.
para coadyuvar a la solucidn de los problemas de las Fuerzas Armadas y de fa sociedad eeuatoriana: {..)"

(ue, el articuls 45 de Jas Reformas al Estatuto de la Universidad de las Fuerzas Armadas-ESPE; v, su Codificacidn, sefala
“El Rector es la primera autoridad ejecutiva de la Universidad de las Fuerzas Armadas-ESPE. v ejercerd Ja representacion
legal. judicial y extrajudicial de la misma {..)";

flue, el articulo 47 de las Reformas af Estatuto de la Universidad de |as Fuerzas Armadas-ESPE; v, su Codificacidn, dispone
entre los deberes y atribuciones del Infraserito, (..} k. Dictar acuerdes, instructives, resoluciones y poner en ejecucion
aquelios dictados por el H. Canseja Universitario, mediante drdenes de rectorado; (...)"

Oue. el articulo 93 de las Reformas al Estatuto de la Universidad de las Fuerzas Armadas-ESPE; y, su Codificacidn, dispone:
“La Universidad de las Fuerzas Armadas - ESPE impulsard programas de investigacidn cientica y desarrallo tecnolégico
para la solucién de problemas en dreas estratégicas pars el Estado que incluye la sequridad y defensa ™,

Que, el articulo 26 del Reglamento Orgénico de Gestitn rganizacional por Procesos Codificado de fa Universidad de las
Fuerzas Armadas - ESPE que hace referencia a la Gestidn de direccign estratégica. en el Apartado “Atribuciones y
responsabilidades” del Rector, determina: "(..) k. Dictar acuerdos, instructivos, resoluciones, y poner en ejecucin aquellos
dictados por el H. Consejp Universitario, mediante érdenes de rectorado. (.. )",

lue. el articoln 24 del Cadign de frica de la Universidad de las fuerzas Armadas-ESPE. preve: "SEGURIDAD DE LA
INFORMACIDN. - Los miembras de la institucitn cuidardn y extremsardn las sequridades de los sistemas informétices puestas
a su dispasicign, asf como de cualquier documento o informacidn que llegare a su poder o conocimients en razdn de ses
funciones y/o respansabilidades. (..)"

Oue. el articulo 33 del Cadiga de Etica de la Universidad de las Fuerzas Armadas - ESPE, establece: "ADMINISTRACION DE
INFORMALIGN Y PROTECEIAN DF DATOS. - Los miembrus de la Institucion sen respansables de mantener archives fisicos y
digitales bien estructurados bajo criterios de integridad. sequridad y facilidad de consulta. para ello aeatardn (a politica de
Seguridad de I3 taformacicdn. la divulgacicn o difusidn de informacién institucional y generada por a Universidad en el
gjercicio de sus funciones y/o responsabilidades, es competencia exclusiva de las autoridades de la Institucidn. sean H
Bonsejo Universitario, Rector y/o Vicerrectores.”:

Oue, mediante memaranda Hro. ESPE-UAJR-2021-D103-M de fecha 28 de enern de 2071, el Coordinader Juridico dz Ja
Uriversidad. remite al Infrascrito, para revisién y de ser el caso, aprobacida, el INSTRUCTIVD VAD-INS-V2-2020-001, PARA
LA CALIFICACION COMG "RESERVADA", A LA INFORMACIAN DUE SE GENERA EN LA UNIVERSIDAD DE LAS FUERZAS ARMADAS -
ESPE. en el que indican: “{...) al que coma aporte de esta Coardinacidn Juridica. se le by afadido los fundamentos narmativos
faltantes en relacidn con la naturaleza juridica de la "informacign” de conformidad con la legislacidn vigente en el pais y las

disposicicnes internas relacignadas, que deben estar citades complementsriamente. (...}", s
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Oue. con memarando Hro. ESPE-UAJR-202)-0(57-M de fecha I de febrera de 2021, ¢! Cocrdinador Jurfdico de la Universidad,
en consideraciin a la sumilla del Infrascrito, inserta en memarando Nro. ESPE-UAJR-202-DI03-M. solicita al Director del
Bepartamento de Sequridad y Defensa, que en su calidad de Presidente de 1a Comisidn para Califizacidn de Documentaisn
considerada como Reservada, se gestione |a legalizacidn del INSTRUCTIVD YAD-INS-V2-2020-00I. PARA LA CALIFICACION
COMD "RESERVADA", A LA INFORMACION GIUE SE GENERA EN LA LINIVERSIDAD OE LAS FUERZAS ARMADAS - ESPE:

Oue. a través de memarando Nro. ESPE-DSDE-2021-0670-M de fecha 28 de abril de 2021, el Director de! Departamento de
Seguridad y Defensa, en su calidad de Presidente de la Comisidn para Calificacitn de Decumentacin considerada como
Reservada, en atencién a lo solicitado en memorando Nreo. ESPE-UAJR-2021-DIST-M y. en cumplimiento a la sumilla inserta
gor el Infrascrito, en memorando Nro. ESPE-UAJR-Z021-0103-M. remite al Vicerrector Administrativo, f INSTRUCTIVD VAD-
INS-Y2-2020-001, PARA LA CALIFICACION COMD ‘RESERVADA', A LA INFORMACION IUE SE GENERA EN LA UNIVERSIDAD DE LAS
FUERZAS ARMADAS - ESPE; manifestandn [o siguiente: "{..} debidamente legelizada (sie). a fin de que se digne disponer el
trémite correspondiente para su aprobacign por parte de! Rectorado y posterior socializacion a la Bamunidad Universitaria.

(.

Oue, mediante memaorando Nro. ESPE-VAD-2021-1D61-M de fecha 28 de abril de 2024, ef Yicerrectar Administrativo, remite
al Infrascrito, para revisitn y legalizacidn, el INSTRUCTIVO VAQD-INS-VZ-2020-001, PARA LA CALIFICACION COMD ‘RESERVADA'
A LA INFORMACION OUE SE GENERA EN LA UNIVERSIDAD DE LAS FUERZAS ARMADAS - ESPE: enviado por el Departamento de
Seguridad y Defensa. mediante memorandn Nro. ESPE-DSDE-2021-0670-M: y,

En ejercicio de sus atribucianes,

RESUELVE:

Artl-  Expedic e INSTRUCTIVO VAD-INS-¥2-2020-00), PARA LA CALIRCACHIN COMO “RESERVARA. A LA INFORMACION OUE SE GEHERA
EN LA UMIVERSIDAD DE LAS FUERZAS ARMADAS ESPE; que en cinco (05) fojas utiles, se adjunta a la presente Drden de
Rectorade. coma parte canstitutivs e mseparable de ' misma.

Art.2-  Disponer a la Secretarfa General y & la Unidad de Planificacisn y Desarrollo Insttucional, se publique el mencionada
instructivo, en la Base Legal y en el Sistema de Gestitin de |a Calidad, respectivamente.

Art.3-  Esta Resolucidn liene vigencia & partiv de su emisidn y se responsahiliza de su estricto cumplimiznto en sus ambitos de
compelencia a los sehores: Rector, Vicerrectar Académico Beneral. Vicerrector da Docencia; Yicerrector de Investigaitn,
Innovacicn y Transferencia de Tecnologia; Vicerrector Administrativa, Presidente de! Comite de Transparencia. Directar Sede
Latacunga. irector Sede Santa Daminga de los Tséchilas, Directores de Departamento, Directorss de Carrera, Birector del
Centro de Posgrados. Directora de la Unidad de Talento Humann, Director de la Unidad de Tecnologias de la Informacion y
Comunicacicnes, Director de la Unidad de Sequridad Integrada, Coordinador Juridico. Secretaria General, Director de la
Unidad de Planificacion y Desarrolla Institucional. Dficial de Seguridad de la Informaign, Comunidad Universitaria. ¥ para
conocmignto: Auditoria lnterna,

NOTIFIOUESE ¥ i:ﬂMPLiéE“x,,\
Expedida en el Rectorade de la Universidad dg las Fugrzas Armadas-ESPE en Si?nqnlqu[. a 26 de agoste de 2021
EL RECTOR DE LA HNI!['ERSII}A[] DE LAS FUERZAS ARMABAS-_ESPE

\ ]
\"\ : /’"\ /r;'

___Babertn Xavier dimgier-Vilarreal Or.

IRNLEME. Sy
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EJEMPLAR No. 1 de XX

ESPE SANGOLQUI (Prov. Pichincha)
FECHA: [2020-JUN-22]

CODIGO: [VAD-INS-V2-2020-001]

INSTRUCTIVO VAD-INS-V2-2020-001, PARA LA CALIFICACION COMO "RESERVADA", A LA
INFORMACION QUE SE GENERA EN LA UNIVERSIDAD DE LAS FUERZAS ARMADAS ESPE.,

A. Referencias
- Constilucion de la Repuiblica del Ecuador,
- Ley Organica de Educacion Superior, LOES
- Ley de Seguridad Publica y del Eslado
- Ley Omanica de Transparencia y Acceso a |a Informacian Publica - LOTAIP,
- Reforma al Eslatuto de la Universidad de las Fuerzas Armadas - ESPE; y, su Codificacion.

- Reglamento para la Elaboracion, Manejo, Custodia, Difusion y Seguridad de la Informacion Militar
Clasificada, expedide con Acuerdo Ministerial 1876, publicado en Orden General 219, del viemes
12-NOV-2010, Ministerio de Defensa Nacional

- Codigo de Etica de la Universidad de las Fuerzas Armadas - ESPE

B. Antecedentes

- Memorando ESPE-VAD-2020-0935-M, def 13 de mayo de 2020, con el cual e presidente del
Comité de Transparencia de la Universidad de las Fuerzas Armadas ESPE, solicita al Rectorado
de la Institucién autorizar la conformacion de una comisidin con la finalidad que sobre la base de
la normaliva vigente respeclo al tema, elabore la resolucion perinente que establezca los
lineamientos para calificar determinada informacidn dentro de la categoria de ‘reservada”.

- Aulorizacion ctorgada por el sefior Rector de la Universidad, en atencidn a lamencionada solicitud,

- Memorando ESPE-VAD-2020-1152-M, del 8 de junio de 2020, con el que se conforma la comision
para que elabore la resolucion pertinenle que establezca los lineamientos para calificar determina
informacion que se genera en la Universidad como "RESERVADA", eslo es, aquella con caracter
o de imporiancia militar, considerando que la Universidad de las Fuerzas Ammadas “‘ESPE" cuenta
en su oferla académica con carreras militares asi como con centros en los cuales se desarmollan
proyeclos de investigacin en este ambito.

- Memorando ESPE-VII-2020-1195-M, del 8 de junio de 2020, con el que e Vicemeclor de
Investigacion, Innovacion y Transparencia de Tecnologia, delega al Tem, Henry Cruz, para que
integre la comisidn para calificacion de 1ainformacion como “Reservada”.

- Memorando ESPE-UAJR-2020-0649-M, del 10 de junio de 2020, con &l que &l Asesor Juridico de
la Universidad pone en conocimiento su participacién en la comision, en forma personal.
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C. Marco juridico
CONSTITUCION DE LA REPUBLICA:

Articulo 18 numeral 2; “Todas las personas, en forma individual o colectiva, tiensn deracho a: 2. Acceder
libremente a la informacion generada en entidades pablicas, o en fas privadas que manejen fondos del
Esiado o realicen funciones publicas. No exisfira reserva de informacion exceplo en los casos
expresamente establecidas en la ley. En caso de violacion a los derechos humanos, ninguna entidad
publica negara la informacion”.

Articulo 66, numeral 19, se garantiza a las personas, “El derecho a la profeccién de dafos de caracler
personal, que inciuye el acceso y la decision sobre informacion y datos de esle carécler, asf como su
correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos
o informacidn requerirdn Iz aulorizacion def titular o el mandato de Ja ley...”

Articulo 91: *...Ef caracler reservado de fa informacion debera ser declarado con anterioridad a la peticin,
por autoridad compelente v de acuerdo con la ley”

Adlculo 226: 4...) Las instituciones def Estado, sus organismos, dependencias, las servidoras o servidores
puiblicos y las personas que aclien en virud de una polestad estatal efercerén solamente las compelencias
y facultades que les sean alribuidas en Ja Constitucion y la Ley. Tendran el deber hacer efectivo &f goce y
gjercicio de los derechos reconocidos en la Constitucion’”,

Arliculo 227: ‘L a administracién publica constituye un senvicio a la coleclividad que se rige por los principios
de eficacia, eficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion, participacion,
planificacion, transparencia y evaluacion”.

Articulo 350: “Ef Sistema de Educacion Superior tiene como finalidad 1a formacion académica y profesional
con vision cientifica y humanista; la investigacion cienlifica y lecnologica; fa innovacion, promocion,
desarrollo y difusion de los saberes y las cufluras; la construccion de soluciones para los problemas del
pais, en relacién con los objelivos del régimen de desamolio”,

Articulo 351: "El sistema de educacion superior estaré ariculado al sistema nacional de educacion superior
y & Plan Nacional de Desamollo; la ley establecerd los mecanismos de coordinacion del sistema de
educacion superior con la Funcion Ejecutiva. Esle sistema se regiré por los principios de autonomia
responsable, cogobiemo, igualdad de oporiunidades, calidad, pertinencia, infegralidad, autodeterminacién
para la produccién del pensamiento y conocimiento, en el marco del didlogo de saberes, pensamiento
universa y produccion cientifica tecnologica global”.

El articulo 355, entre otros principios, eslablece que el Estado reconocerd a las universidades y escuelas
politécnicas autonomia académica, administrativa, financiera y organica, acorde con los objetivos del
régimen de desarmollo y los principios establecidos en la Constitucién. Se reconoce a las universidades y
escuelas politécnicas el derecho ala autenomia, ejercida y comprendida de manera solidaria y responsable,
Dicha autonomia garantiza €l ejercicio de |a libertad académica y el derecho a la biisqueda de la verdad,
sin restricciones; el gobiemo y gestion de si mismas, en consonancia con los principios de alternancia,
transparencia y los derechos poliicos; y la produccion de ciencia, tecnologla, cullura y arte, La autonomia
no exime a las inslituciones del sistema de ser fiscalizadas, de la responsabilidad social, rendicidn de
cuenlas y parlicipacion en la planificacion nacional;

LEY ORGANICA DE EDUCACIGN SUPERIOR (LOES)

Articulo 17: "Reconocimiento de fa autonomia responsable - El Esiado reconoce a las universidades y
escuelas politécnicas autonomia académica, administrativa, financiera y organica, ecorde con los principios
esfablecidas en fa Consiitucion de le Republica. ()"
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Articulo 18: “Ejercicio de Ja aulonomia responsable - La aulonomia responsable que ejercen las
universidades y escuelas politécnicas consiste en; e} Lalibertad para geslionar sus procesas intemos; {...)";

Arficulo 46: “Para el gjercicio def cogobiemo fas instifuciones de educacion supenor definirdn y estableceran
organos colegiados de carécter académico y adminisirativo, asi como unidades de apoyo. Su organizacion,
integracién, deberes y alribuciones constaran en sus respectives estalutos y reglamentas, en concordancia
con su mision y las disposiciones establecidas en esta Ley. (...)"

Articulo 47: Las universidades y escuelas pofitécnicas publicas y particulares obligatoriamente tendran
como auloridad maxima a un Organo colegiado superior que estard integrado por auforidades,
representantes de fos profesores y esludiantes.

Articulo 48: “Del Recior o Rectora. - £l Rector o la Reclora, en el caso de las universidades y escuelas
polilécnicas, es la primera aulonidad ejecutiva de la instifucion de educacion superior, y ejercerd la
represeniacion legal, judicial y exirajudicial. {...)";

Articulo 145: “El principio de autodeterminacion consisle en la generacion de condiciones de independencia
para la ensefianza, generacion y divulgacion de conocimienios en ef marco del didlogo de saberes, la
universalidad def pensamienlo, y los avances cienlifico-fecnolégicos locales y globales.)

LEY DE SEGURIDAD PUBLICA Y DEL ESTADO

Artlculo 19: %...) De la clasificacion de fa informacion de los organismos de segundad. - La Secrelaria
Nacional de Inlteligencia y los organismos de seguridad podran clasificar fa informacion resulianie de las
investigaciones o aclividades que realicen, medianle resolucion motivada de la maxima autoridad de la
entidad respectiva (...}

LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA:

Articulo 1: “Ef acceso a la informacion publica es un derecho de las personas que garantiza el Estado.
Toda lainformacion que emane o que esté en poder de las inslituciones, organismos y enlidades, personas
Juridicas de derecho plblico o privado que, para el tema maleria de la informacion tengan participacion del
Estado o sean concesionanios de ésle, en cualquiera de sus modalidades, conforme lo dispone la Ley
Orgénica de la Conlraforia General del Estado; las organizaciones de trabajadores y servidores de las
instifuciones del! Estado, instituciones de educacion superior que perciban rentas del Estedo, las
denominadas organizaciones no gubemamentales {ONGs), estan sometidas al principio de publicidad; por
lo tanlo, toda informacion que posean es ptiblica, salvo las excepciones establecidas en esfa Ley."

Articulo 17: “No procede &l derecho a accederd la informacion publica, exclusivamente en los siguienies
casos...b) Las informaciones expresamente establecidas como reservadas en leyes vigentes"

Articulo 18: ‘La informacion clasificada previamente como reservada, permanecera con tal carcler hasta
un periodo de quince afios desde su clasificacion. La informacion reservada seré desclasificada cuando se
extingan las causas que dieron lugar a su clasificacion. Se empliaré ! periodo de reserva sobre cierta
documentacion siempre y cuando permanezcan y se justifiquen las causas que dieron origen a su
clasificacion.

El Consejo e Seguridad Nacional, en los casos de reserva por malivos de seguridad nacional y los titulares
de las insfituciones publicas, seran responsables de clasificar y desclasificar la informacion de conformidad
con esta Ley. La clasificacion de reserva no podra efectuarse posteriomnente a la soficitud de informacion
La informacion reservada que se haga publica anfes del vencimiento del plazo de la reserva o de manera
distinta a la prevista en el inciso anferior, podra ocasionar responsabilidad civil, administrativa y/o pend
segun los casos, de la persona que por su funcion haya violado fa reserva.

3de?
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Las instituciones publicas elaboraran semestralmente por lemas, un indice de los expedientes clasificados
como reservados. En ningtin caso el Indice seré considerado como informacion reservada. Este indice de
informacion reservada, delallara: fecha de resolucion y periodo de vigencia de esta dlasificacion.

La informacidn reservata en femas de seguridad nacional, solo podra ser desclasificada por el Consejo de
Seguridad Nacional. La informacion clasificada como reservada por los fitulares de las entidades e
instituciones del seclor publico, podra ser desclasificada en cualquier momento por ef Congreso Nacional,
con el vofo favorable de la mayoria absolula de sus infegrantes, en sesion reservada.”

ESTATUTO DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS-ESPE, CODIFICADO

Articulo 4, literal c): “Son objelivos de la Universidad de las Fuerzas Armadas ‘ESPE’ {...) ¢) Desarrollar la

investigacian cientifica y tecnologica, para coadyuvar a la solucion de los problemas de las Fuerzas
Amnadas y de la sociedad ecualoriana.”

Articulo 45: "El Rector es Ia primera autoridad ejecutiva de la Universidad de las Fuerzas Armadas-ESPE,
y ejercera la representacion legal, judicial y exirajudicial de la misma {...)"

Articulo 47: (...} k. Dictar acuerdos, instructivos, resoluciones y poner en gjecucion aquellos dictados por
el H. Consejo Universitaria, mediante drdenes de rectorado: |...),

r. Designar & las demas auloridades de gobiemo, y al personal responsable de las areas académicas, de
invesligacion, lécnicas y administrafivas, que cumplan con los requisitos previstas en la reglamentacién
correspondiente; {...)%

Aricule 86: ‘La Universidad de las Fuerzas Ammadas “ESPE™ impulsara programas de invesligacion
cientifica y desamollo tecnologico para fa solucion de problemas en areas estralégicas para el Estado que
incluye la seguridad y defensa.”

CODIGO DE ETICA DE LA UNIVERSIDAD DE LAS FUERZAS ARMADAS - ESPE

El articulo 17: “...los miembros de la inslitucion cuidarén y extremaran las sequridades de los sistemas
informélicos puesios a su disposicion, asf como cualquier documenlo puesto a disposicion, asi como de

cualquier documento o informacion que Hlegare a su poder o conocimiento en razon de sus funciones y/o
responsabifidades.

El articulo 33 del Codigo de Etica de la Universidad de las Fuerzas Amadas — ESPE, sefala: “..Los
miembros de la Institucion son responsables de mantener archivos fisicos v digitales bien estructurados
bajo criterios de integridad, seguridad y facilidad de constilfa, para ello acataran la polifica de Seguridad de
la Informacion. La divulgacion o difusion de informacion instifucional y generada por la Universidad en el
gjercicio de sus funciones y/o responsabilidades, es compslencia exclusiva de las auloridades de Ia
Institucion, sean H. Consejo Universitario, Rectory/o Vicemectores”.

D. Finalidad

Impartir disposiciones generales y especificas para entidades, docentes, estudiantes, servidores
plblicos, investigadores y funcionarios involucrados en proyeclos de investigacion y fitulacion con
implicacion en |a seguridad y defensa, can |a finalidad de informar las restricciones existentes a ser
consideradas al momento de la elaboracion y presentacion de tesis de grado, articulos, posters,
restimenes técnicos y/o cientificos, conferencias, ingenics militares, elc., en eventos nacionales e
intemacionales detivados de los procesos investigatives.

E. Importancia

La Universidad de las Fuerzas Amadas ESPE tiene como objetivo el desamollo de la investigacion
clentifica y tecnologica relacionada con |a Seguridad y Defensa, en muchos de los casos realiza
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estudios que adminisiran informacién importante de Sistemas de Comunicaciones de Fuerzas
Armadas (Sistemas de funcionamiento de radares), de sislemas de sensores y vigilancia de fronleras,
de sistemas de amnas, etc. Informacion que en manos de personas no autorizadas podria generar un
canal de comunicacion abierio que repercuta en la seguridad del Estado, Esto no implica que toda la
informacion sea reservada, inicamente se clasificard como {al, a aquella que amerite dicha condicion.

La importancia de este instructivo radica precisamente, en cumplir los fines de la educacion superior
y las disposiciones constantes en la Constitucion de |a Repiblica y demas leyes pertinentes, al
proteger y salvaguardar informacion de trascendenta importancia para la seguridad del Estado,
precautelando de esta manera su soberania y los derechos de su poblacion.

F. Obijetivos
1. Objetivo general

Impartir disposiciones para garaniizar el sigile y cuidado de la informacion de caracter militar que se
genera como producto de las actividades académicas e investigativas que realiza la Universidad de
las Fuerzas Armadas ESPE.

G. Disposiciones generales

1. Todas las auloridades, servidores piblicos, docentes, investigadores y esludiantes que estén
involucrados en proyectos de investigacion que impliquen relacion con instituciones responsables
por la seguridad y defensa del Estado, deberan fimar la respectiva Acla de Confidencialidad
(Anexo A},

Para ¢l caso de investigadores que sean coniralados para el desamollo de proyectos o articulos
de investigacion, en el &mbito de la seguridad y defensa, deberan llenar 1a Declaracion Historica
de Personal, DHP {Anexo B), la misma que debera ser eniregada en la Unidad de Seguridad
Integrada. En dicha acla se deberén incluir aspectos de restriccion de publicacion de informacion
calificada como reservada,

2. Todos los proyectes y perfiles de litulacion que involucren temas relacionados con 1a Seguridad y
Defensa deberan incluir el documento de la conformidad y aceptacion de confidencialidad en el
cual, claramente, se exprese la imposibilidad y responsabilidades de publicar informacién que
atente ala seguridad nacional, adjuntando a este documento su Declaracion historial de personal
{DHP).

3. Las publicaciones generadas a partir de los proyectos de investigacion, se podran considerar como
informacion RESERVADA, siempre y cuando contengan informacién susceptible de difusion
pitblica como;

a) Informacion relacionada con planes militares;

b} Cantidades exactas de equipos de uso exclusivamente militar que disponen las Fuerzas
Amadas;

c) Cantidades de aimmamento y municion {de cualquier calibre);

d)  Organico funcional y estructural de Fuerzas Armadas;

e) Tipos y cantidades de explosivos;

f)  Planos ylo coordenadas exactas de la ubicacion de instalaciones estratégicas, bodegas,
depositos de armas, destacamentos y unidades militares;

g) Frecuencias exactas de lrabajo de los sistemas de telecomunicaciones;

h) Instrucciones para la explotacion de las comunicaciones {IEC);

i) Codigos y nominativos utilizados en Fuerzas Armadas,

ji  Direccionamiento IP de redes y subredes que involucren a Fuerzas Amadas;
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k) Amuitectura de software de uso militar;
I} Arquitectura de bases de dalos en aplicativos y software de uso militar;
m) Informacién de manuales, instructives y deméas documentacidnfinformacion relacionada con
la doctrina e instruccion adoptada en Fuerzas Amadas;
n) Informacién sobre las capacidades de las Fuerzas Armadas, y,
o) Toda lainformacién clasificada como secrelisima, secreta, reservada y confidencial,

4. Todas las auloridades consideradas en el numeral Uno seran responsables de cumplir y hacer
cumplir con lo establecido en este Instructivo.

Nota, - Todas las publicaciones cientificas de caracler militar que se generen en la Universidad de las
Fuerzas Amadas ‘ESPE” deberan pasar por un procedimiento de revision y autosizacion de sigilo de
informacion, emitida por las autondades militares descritas en €l numeral 1 de las Disposiciones
generales, dependiendo de la relacion de dependencia de los autores,

H. Disposiciones particulares
1. Vicerrectorado Académico General

a} Supervisar el estriclo cumplimiento de las disposiciones emitidas en este instructivo.

by Disponer a la Direccion de |a Biblioteca “Alejandro Segovia”, €l cumplimiento del presente
instructivo, con especial atencidn a que: ‘Las fesis que se originen a partir de un proyeclo
de invesligacion que confenga informacion de caracter militar, seguridad y defensa de!
Estado clasificada comp RESERVADA, no deberan ser publicadas ni divulgadas de forna
libre. En caso de que sea necesaria la publicacion, debera existir un pronunciamiento previo
del Vicerrectorado de Investigacion, Innovacion y Transferencia de Tecnologia.”

c) Disponer alas sedes y extensiones el cumplimiento de este instructivo,
2. Vicerrectorado de Investigacion, Innovacion y Transferencia de Tecnologia

a} Difundir y socializar el presente instructivo a toda la Institucion.

by  Coordinar con las autoridades descritas en el numeral Una de las Disposiciones generales,
loda la normativa vigente e incluir las futuras reformas a las normas de referencia.

c) Generar repories especificos de los proyectos de investigacion que involucren a la
Segurdad y Defensa,

d}  Establecera acuerdos de confidencialidad con todos fos docentes, invesligadores, personal
de apoyo académico (técnico docenle, técnico de laboratorio, técnica de investigacion),
militares (auloridades, directivos y demas), asesores civiles, milifares o extranjeros,
administratives, funcionarios, pasantes y lrabajadores de la Universidad de las Fuerzas
Armadas - ESPE (bajo cualquier modalidad de prestacion de servicios); contralistas,
provesdores y cualquier ofra persona u organizacion que por su relacion con Ia Institucion
tenga acceso a la informacion y que participen en los proyeclos de invesligacion y/o
vinculacion con la sociedad que involucren a la Seguridad y Defensa.

3. Vicerrectorado de Docencia

a) Supervisar que las cameras, en cuanto a la generacion de proyectos y articulos académicos
u olros eventos de orden académico, enmarcados en ef ambito de la Seguridad y Defensa,
cumplan con las disposiciones emitidas en esle instuctivo.
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4. Directores de Departamento, Director del CICTE, Director de la Unidad de Estudios
Estratégicos, directores de sedes, extensiones e institutos.

a, Disponer alos directores de proyeclos de investigacion yfo vinculacion con la sociedad y
titulacion, conferencistas de su area de competencia (docentefinvestigador/estudiante),
el cumplimienio del presente instructivo,

b. Verificara que se disponga a todos los docentes, investigadores, personal de apoyo
académico (técnico docenle, écnico de |aboralorio, t&cnico de investigacion), militares
(autoridades, directivos y demas), asesores civiles, militares o extranjeros,
adminislratives, funcionarios, pasantes y trabajadores de la Universidad de las Fuerzas
Ammadas - ESPE (bajo cualquier modalidad de presiacion de servicios); contratistas,
proveedores y cualquier otra persona u organizacion que por su relacion con la Institucion
tenga acceso a la informacion y que participe en los proyectos de investigacion yfo
vinculacion con Ja sociedad que involucren a la Seguridad y Defensa, la suscripcion del
respectivo acuerdo de confidencialidad, en el caso de que los proyectos estén
refacionados con el Ambito de la Seguridad y Defensa.

c. Disponery supervisar alos autores (docentefinvestigadorfestudiante), el cumplimiento de
los siguientes lineamientos:

a. Los autores seran responsables directos por la informacion que publiquen.

b. Deberan solicitar la revision y el aval de la informacion, a las auforidades militares
pertinentes, previo a la publicacion.

¢. Obligacion de suscribir el acta de confidencialidad,

d. No ulilizaran para efectos de publicacion informacion que afecte a los aspectos de la
Seguridad y la Defensa.

e. Los proyectos de litulacion que involucren a la seguridad y defensa deberan ser
avalados por el Vicemectorado de Docencia, a través del Departamento de Seguridad
y Defensa, segun el proceso establecido para el efecto.

VIGENCIA

El presente instructivo entrara en vigencia a partir de su publicacién mediante orden de rectorado.

ACLARACIONES IMPORTANTES

1. Llas auloridades académicas y administralivas, docentes, estudiantes, servidores publicos,
investigadores y/o funcionarios que incumplan las disposiciones emifidas en el presente instructivo se
sujetaran a las nomas y leyes vigentes en la Universidad de las Fuerzas Armadas - ESPE y el pais,
siempre y cuando el hecho no llegue a constiluir delito, situacion en la que se sujetardn a las
disposiciones y procedimientos legalmente establecidos en el pals.

2. Encaso de que existan aspectos no contemplados en este instructivo, que involucren la necesidad de
una calificacidn de seguridad de la informacion, el sefior Reclor, dispondra la conformacién de una
comision para la incorporacitn de Ja nommativa comespondiente, a través de reforma al presente
instructivo.

3. Encasc de existir controversias sobre |a calificacion de la informacidn, estas seran resueltas por una
comisién técnica en la que se involucren necesariamente representantes del area de conocimienlo
del tema a fratar, asl como especialistas en €l area de seguridad y defensa.
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